
PRZEWODNIK PO PRODUKCIE

CYBER GUARD



SZKODY CYBERNETYCZNE W POLSCE

JAKIE SĄ MOŻLIWOŚCI SPRZEDAŻY?

ZMIANY W PRAWIE BRAKI W OCHRONIE JASNO ZDEFINIOWANE RYZYKO 



KIM SĄ KLIENCI DOCELOWI I DLACZEGO

PRODUKCYJNE
UNIWERSYTETY FIRMY HANDLOWE HOTELARSTWO 

I TURYSTYKA
INSTYTUCJE FINANSOWETELEKOMUNIKACJA



SPRZEDAŻ UBEZPIECZEŃ CYBER GUARD NOWYM KLIENTOM PYTANIA I ARGUMENTY UWAGI

Wiele firm zgłasza obawy związane z zagrożeniami 

cybernetycznymi. Czy rozumieją jednak, z jakimi 

dokładnie zagrożeniami mają do czynienia, aby 

móc się przed nimi zabezpieczyć?

Jakie mogą być koszty incydentu lub wycieku da-

nych?

Dlaczego ważna jest jak najszybsza reakcja?

Jakie jest ryzyko cyberataku w przypadku MŚP 

w porównaniu z większymi firmami?

Czy MŚP zdają sobie sprawę z tego, że ich moż-

liwości w razie wystąpienia szkody są bardziej 

ograniczone?

Większe firmy dysponują większą ilością atrak-

cyjnych danych. Ryzyko roszczeń ze strony osób 

trzecich również jest większe.

Dużym firmom trudniej jest monitorować tysiące 

pracowników.

Firmy prowadzące działalność za granicą narażo-

ne są na dodatkowe komplikacje po skutecznym 

ataku.



FIRMY STAJĄ W OBLICZU WIELU ZAGROŻEŃ CYBERNETYCZNYCH

Nieuczciwi pracownicy

Niedbali pracownicy

Osoby spoza firmy

Dostawcy technologii

Media społecznościowe

Fizyczna kradzież

Kradzież danych

Wysłanie niewłaściwych danych

Zgubienie sprzętu (lub np. kradzież telefonu)

Ofiara phishingu, vishingu

Haktywiści

Zorganizowana grupa przestępcza

Organy państwowe

Dane przechowywane w chmurze

Centra danych

Dostawcy zewnętrzni

Twitter

Facebook

LinkedIn

Fizyczna kradzież

Informacje kredytowe/bankowe

Dane urzędowe

Dane osobowe

Chronione dane o stanie zdrowia

Dane firmowe

Odsprzedaż przestępcom

Denial of Service

Denial of Service

Denial of Service

Szpiegostwo gospodarcze

Szkodliwe oprogramowanie

Zakłócenie działania sieci

Zakłócenie działania sieci

Zakłócenie działania sieci

Wyłączenie infrastruktury

Nieuprawniony dostęp do danych

Kradzież danych w wyniku awarii zabezpieczeń

Pracownicy

Niedbali pracownicy

Nieuczciwi pracownicy

Szantaż

Szantaż

Kradzież danych

Kradzież danych

Kradzież danych w wyniku awarii zabezpieczeń

Fizyczna kradzież serwerów

Wtargnięcie typu "backdoor"

Zagrożenia APT

Utrata danych

Zaledwie kilka źródeł może stanowić zagrożenie 
i narażać fi rmę na nieodwracalne straty.



 ARGUMENTY ROLA UBEZPIECZENIA CYBER GUARD

Nie potrzebujemy tego ubezpiecze-

nia – już takie mamy.

Nie potrzebujemy takiego produktu 

– nasz system IT jest niezawodny.

ARGUMENTY SPRZEDAŻOWE
Nie potrzebujemy tego ubezpiecze-

nia – nie obejmują nas regulacje 

prawne dotyczące przetwarzania 

danych.

Nie potrzebujemy takiego produk-

tu – nasze systemy zabezpieczeń 

obsługują podmioty zewnętrzne.

Nie działamy w „atrakcyjnej” dla 

przestępców branży.

Ubezpieczenie jest za drogie.

Nie potrzebujemy takiego produktu 

– nasza infrastruktura jest nieza-

wodna.

Firma jest mała – nic nam nie grozi.

Nigdy nie miałem z niczym takim 

do czynienia, więc nie potrzebuję 

tego ubezpieczenia.



PRZYKŁADY ROSZCZEŃ

OPIS OCHRONA W RAMACH CYBER GUARD

NIEUCZCIWY PRACOWNIK

Pracownik dużej agencji gromadzącej dane o hi-

storii kredytowej konsumentów wykrada dane oso-

bowe milionów klientów.

UTRATA DANYCH PRZEZ FIRMĘ ZEWNĘTRZNĄ

Firmowy serwer poczty elektronicznej wraz z dys-

kiem twardym został skradziony fi rmie zewnętrznej, 

której zlecono przechowywanie danych.

WŁAMANIE – HOTEL

Hakerzy uzyskują dostęp do systemów kompute-

rowych 26 hoteli.

WŁAMANIE – KARTY

Następuje włamanie do systemu podmiotu prze-

twarzającego operacje na kartach – następuje 

utrata danych dotyczących kart kredytowych.

Inne scenariusze szkód:

SYSTEM SPRZEDAŻY (POS) REJESTRACJA SEKWENCJI 
NACISKANYCH KLAWISZY

TAŚMY ZAWIERAJĄCE KOPIE 
ZAPASOWE

DŁUGOTRWAŁE DZIAŁANIA 
PRZESTĘPCZE



PODSUMOWANIE ZAKRESU UBEZPIECZENIA

KOSZTY FINANSOWE

Koszty fi nansowe w przypadku odpo-

wiedzialności fi rmy wobec osób trzecich

Koszty fi nansowe związane z wymogami 

prawnymi dotyczącymi ochrony danych

USŁUGI KONSULTINGOWE

Eksperckie usługi konsultingowe w za-

kresie IT na rzecz fi rmy w czasie incy-

dentu oraz po nim

Wsparcie merytoryczne w celu ochrony 

i odbudowy reputacji fi rmy po włamaniu

OPCJONALNE ZAKRESY UBEZPIECZENIA

Zakłócenia w działaniu sieci

Próba szantażu

Działalność multimedialna

Pełne brzmienie zakresu i warunków znajduje się w ogólnych warunkach ubezpieczenia CYBER GUARD.



COLONNADE INSURANCE SOCIETE ANONYME ODDZIAŁ W POLSCE


